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|A aplicada al Aseguramiento y Control de Calidad

© Digital Business Assurance
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|A aplicada al Aseguramientoy Control de Calidad

© Innovacion en MTP: Objetivo

y Alcance

NUESTRO OBJETIVO:
Preveniry detectar defectos vy fallos
funcionales y no-funcionales
en aplicaciones software

basandonos en

Leccionesaprendidas de QA/QC/QE
+

Predicciony Prescripcion,
empleando Inteligencia Artificial
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SW Product/ Solution
development and operation
(DevSecOps/MLSecOps)
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|A aplicada al Aseguramiento y Control de Calidad 4

© ¢ Paraqueée lalA en el Gobierno del SDLC?

Predicciones

K No promocionar entregas \
 Aumentar cobertura de pruebas

e Justificarinversiones

* Reorientar esfuerzos en pruebas

* Reducir tiempos de pruebas
 Reducir TTM

 Estimar esfuerzos /

Correlaciones

Optimizaciones
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|A aplicada al Aseguramiento y Control de Calidad 5

o : :
Algunos escenarios donde aplicar IA

Riesgos del software Optimizacion de pruebas

[ \

. SW propenso a fallar? ;. Se recomienda realizar...

;. Donde mejorar? pruebas funcionales?
pruebas no-funcionales?
pruebas de regresion?
pruebas de aceptacion?
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|A aplicada al Aseguramientoy Control de Calidad 6

o R ' /_
Riesgos del software
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|A aplicada al Aseguramiento y Control de Calidad

Optimizacion de pruebas
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|A aplicada al Aseguramiento y Control de Calidad

o , L. :
¢, Que beneficios queremos conseguir?

Menor ndmero
de incidencias
en produccion

8-

+ Imagen

+ Confilanza

- Riesgo

- Coste Mant. SW
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Anticiparse a
los fallos
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+ Reorientar esfuerzos
- Esfuerzo en pruebas
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JanlA— Solucion MTP basada en IA para SQA/SQC 9

JanlA para valorar nivel de ADM;'\L',J'SIEC'ON
riesgo de las aplicaciones

Cuél esla .Alto.nt]mero incidencias.en explotacié.n Aplicativo basado en IA capaz de valorar el riesgo
Apl. W Ratio calidad / coste de los sistemas Tl bajo de Ias aplicaci T1 ANTES d ; |
eb - > aplicaciones e promocionarlas a
pl. Problemiitica... Alto TTM (Time-To-Market) T
& Necesidad de IC/DC
Leg acy — =>Solucion... En concreto, es capaz de recomendar la ejecucion
, Reestructuracién de esfuerzos equipos TI y su priorizacion de las pruebas de
Que Soporte a la Decisién ciberseguridad, accesibilidad y rendimiento
Buscamos... Integracion Continua y Despliegue Continuo

Cl/CD
Métricas del

F| ~ N
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|A aplicada al Aseguramiento y Control de Calidad

o : .
Planteamiento para aplicar 1A

Propuesta

técnico-

ﬂ&m econémica

By
8

Analisis de Integracion, Operaciony
viabilidad configuraciony mantenimiento
(PoC) despliegue
2-8 semanas 2 semanas Desde 3 meses
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|A aplicada al Aseguramiento y Control de Calidad

© Analisis viabilidad para aplicar IA

Fijar resultados a obtener

¢ Diagnosticar? ;Predecir?

¢ Prescribir?
Disponer de datos necesarios

Datos de calidad y

en cantidad
Definir criterio de éxito (KPIs)

Medible

Prueba de Concepto IA (PoC)

Viabilidad técnica

© MTP 2024
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|A aplicada al Aseguramiento y Control de Calidad

°Roadmap para soluciones de IA

FASE I: Andlisis de viabilidad (PoC)

Validacion de datos
* Definicion de variable-s objetivo-s PoCML/DL/LLM

Andlisis exploratorio

* Definicion e identificacion de datos
de entrada

* Definicion de KPIs de validacién

* Extraccion y validacién de datos

* Decisionde GO o NO-GO

© MTP 2024

Limpieza y agregado de datos

Seleccidn, extraccidon y pre-procesado de variables
Disefo, seleccion y evaluacidon de modelos de
ML/DL/LLM en laboratorio

Presentacion resultados

Decision de GO o NO-GO

FASE II: Puesta en valor

(Desarrollo, Integracion y
Despliegue)

FASE Ill: Mejora

continua &
MLOps/MLSecOps
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O Resultados PoC

RENDIMIENTO

Para las versiones estudiadas se

catalogan:

79% 21%
Pruebas NO Pruebas
prioritarias Prioritarias

De las NO Prioritarias se acierta
en un 95%de las versiones:

5.3%

B Prueba No Prioritaria

VULNERABILIDAD

Para las versiones estudiadas se
catalogan:

91% 9%

Pruebas NO P_ru_eba_s
prioritarias Prioritarias

De las NO Prioritarias se acierta
enun 98% d2e Igs versiones:

(o]

B Prueba Prioritaria
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ACCESIBILIDAD

Para las versiones estudiadas se
catalogan:

62% 38%

Pruebas NO P_ru_eba_s
prioritarias Prioritarias

De las NO Prioritarias se acierta
en un 86% de las versiones:
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Tendencia de los indices de calidad reales y predichos

Centro

Todas

Porcentaje mensual de versiones con prueba aceptada de accesibilidad

% Aceptadas

ge?
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Tendencia de los indices de calidad reales y predichos

Centro

Todas

© MTP 2024

Area Lote Aplicacion

Todas ~ Todas A Todas ~

Porcentaje mensual de versiones con prueba aceptada de rendimiento
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Comparativa de las predicciones de |IAAD con el resultado de los ciclos de preexplotacion 16

Centro Area
Todas b Todas

Afo Mes
Todas hd Todas

Resultado Ciclos De Accesibilidad

0 Aceptado
B Rechazado

Ciclos Totales: 1186

Lote Aplicacion

Todas hd Todas hd
Tipo de prueba Tipo ciclo

Accesibilidad hd Todas g

Predicciones |A sobre Pruebas Aceptadas

B Prueba No Prioritaria
B Prueba Prioritaria

Predicciones |A sobre Pruebas Rechazadas

I Prueba No Prioritaria
B Prueba Prioritaria



© MTP 2024

Comparativa de las predicciones de IAAD con el resultado de los ciclos de preexplotacion

Centro Area
Todas A Todas

Ano Mes
Todas e Todas

Resultado Ciclos De Vulnerabilidad

I Aceptado
B Rechazado

Ciclos Totales: 1346

Lote Aplicacign
Todas A Todas

Tipo de prueba Tipo ciclo
Vulnerabilidad v Todas

Predicciones IA sobre Pruebas Aceptadas

B Prueba No Prioritaria
B Prueba Prioritaria

Predicciones |A sobre Pruebas Rechazadas

B Prueba No Prioritaria
B Prueba Prioritaria
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Comparativa de las predicciones de |IAAD con el resultado de los ciclos de preexplotacion

Centro Area Lote Aplicacion
Todas hd Todas A Todas hd Todas

Afic Mes Tipo de prueba Tipo ciclo
Todas hd Todas ~ Rendimiento v Todas

Predicciones IA sobre Pruebas Aceptadas

Resultado Ciclos De Rendimiento

W Prueba No Prioritaria
W Prueba Prioritaria

Predicciones IA sobre Pruebas Rechazadas

B Aceptado
B Rechazado

Ciclos Totales: 355

¥ Prueba No Prioritaria
B Prueba Prioritaria



© ;Qué hemos conseguido?

Estrategia de
Pruebas

Pruebas
funcionales

Pruebas de
accesibilidad

Riesgo de una

54% esfuerzo aplicacion
NO necesario

Pruebas de M Pruebas de
VUInerabilidad @ Rendimiento
90% esfuerzo 79% esfuerzo
NO necesario NO necesario
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Detalle por métrica productiva para la version de transaccion elegida

Volver Ver mas detalles

Transaccién: ATTG1 Versién Proceso: P5509282 Fecha instalacion: 2024-08-20 22:11:00 Tiempo respuesta: CPU: A2 Errores: A2
Métrica
CPU W
Variables mas influyentes segun el modelo de CPU % influencia de cada variable para el modelo de CPU
Cantidad de incidencias fuente de criticidad 3 85
Tendencia de Uso de CPU en los 10 dias previos a la instalacion 0.00163708
Cantidad madulos cambios en la Ultima semana 3
Errores por ejecucion de la version anterior 0.000877 W Cantidad de incidencias fuente de criticidad 3
u Tendencia de Uso de CPU en los 10 dias previos a la
instalacion
. . . Cantidad modulos cambios en la dltima semana
Dias desde la versién previa de la transaccion 7

Errores por ejecucion de la version anterior
[ Dias desde la version previa de la transaccion
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© MTP 2024 mm ol o



Detalle por métrica productiva para la version de transaccion elegida ]

Volver Ver mas detalles

Transaccidén: ATT61 Versién Proceso: P5509292 Fecha instalacién: 2024-08-20 22:11:00 Tiempo respuesta: CPU: A7 Errores: A7
Meétrica
Errores W

Variables mas influyentes segiin el modelo de errores % influencia de cada variable para el modelo de errores

Nombre Valor

Diferencia de Errores por ejecucion entre de las dos altimas versiones 7.15729e-005

Ejecucicnes de la version anterior 83959.1

Cantidad médulos actualizados en la ultima version 27
Cantidad de incidencias fuente de criticidad 3 85 i) SNereasin e EERBY PO ARSI oabw i iaston
Ultimas versiones
B Ejecuciones de la version anterior
' Cantidad modulos actualizados en la Gltima version

1 Cantidad de incidencias fuente de criticidad 3

Dias desde la version previa de la transaccion
B Dias desde la version previa de la transaccion
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Evolucion real y predicha por métrica productiva \ Reiniciar filtros

Centro Aplicacion Transaccion Ao Mes Métrica

Todas v Todas v Todas v 2023 v Todas v cPU v

% variacion de CPU por mes
B Real [ Frediccion

Empeoran

Mejoran
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Evolucion real y predicha por métrica productiva \ Reiniciar filtros

Centro Aplicacion Transaccion Ano Mes Métrica

Todas v Todas hd Todas hd 2023 hd Todas hd Tiempo respuesta s

% variacion de Tiempo respuesta por mes
B R [ Prediccion
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O Valor Aiadido de la Solucion en el cliente

Para Area Para Area I
de QA/QC Desarrollo

Estrategia de Pruebas: Racionalizacion y Riesgos:
Soporte a la Decisiony Priorizar Objetividad en las Decisiones, Reduccion del TTM y Costes,
las Pruebas de las Aplicaciones Gestion de Riesgos mas Optimizacién del Ciclo de Vida,
apegada a la Realidad y Mayor Valor para el Negocio
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|A aplicada al Aseguramiento y Control de Calidad 25

°Proyectos basados en IA Generativa y Aprendizaje automatico

/7
Generacion de contenido nuevo, gﬁ} S)_ Aprendizaje basado en el uso de
original y personalizable basado en @) . datospara prediccionesy toma de
datos de entramiento. > decisiones
1 Ms APRENDIZAJE ML/DL
GENERATIVA AUTOMATICO

Andlisis de escenarios de negocio para determinar areas donde se puede aportar valor, analizando datos, procesos y
necesidades donde aplicar las mejores practicas y casos de éxito. Priorizacidon de casos de uso con mayor potencial de
impacto positivo, considerando viabilidad técnica y ROI.

IDENTIFICACION
DE CASOS DE USO

Disefio y desarrollo de pruebas de concepto (PoC) y pilotos para demostrar el impacto potencial de la solucién en los casos
de uso identificados. Garantizar que estos pilotos a pequefia escala se alinean con los objetivos y proporcionen resultados
tangibles que validen la viabilidad y la aportacion de valor. Medicién del impacto de la solucién en basea KPIs .

IMPLEMENTACION
DE PoCs Y PILOTOS

DESARROLLO, Disefio, desarrollo e integracion de la solucion en el entorno del cliente. Una vez implementada, se proporciona soporte

SOPORTEY continuo para garantizar su funcionamiento 6ptimo. Esto incluira el monitoreo proactivo de los modelos, la optimizacion de

MANTENIMIENTO los algoritmos y la resolucidon de problemas técnicos que puedan surgir. Desarrollo de nuevas funcionalidades y adaptacion
EN OPERACION a cambios en el entorno empresarial.

L&) DIGITAL



o® Innovacion en MTP: Contextualizacion

Alta implicacion en proyectos

1+D+i a nivel nacional, europeo e Elevada autofinanciacion en Resultados I+D+i relevantes
internacional. + proyectos innovadores. —p parala comunidad.
ENTA P —
- (@) SecBluRed ML, DL, LLMs, Heuristica, 10T,
SOISthla &_/ Ciberseguridad en el loT Industrial .
i 10T, BlockChain,
J=p SECUVE® O PlatGDIA Ciberseguridad
GSEI2T

Servicios de alto valor
empleando tecnologias
diferenciadoras para el DBA.

Observatoriode
herramientas empleadas en
el proceso de pruebas.
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Head of Innovation
Iredondo@mtp.es
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